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THU MOI CHAO GIA

Dz dn tw van va dénh gid c¢dp chitng chi PCI DSS

Kinh giti: QUY CONG TY

Ngan hang TMCP Nam A (Nam A Bank) ¢6 nhu ciu trién khai dy 4n vAn va danh gia

cap chimg chi PCI DSS, hinh thirc lua chon déi tac theo phuong thirc chio gia canh tranh.
Nay Nam A Bank kinh moi cdc Céng ty c6 di nang luc, kinh nghiém va diéu kién tham

gia chao gia canh tranh theo cac ndi dung huéng dan cu thé nhu sau:
I. Mb ta yéu ciu

1.1 Yéu ciu ndi dung cong viée

Giai phép trién khai dich vu t6i thiu bao gém céc ndi dung céng viéc thuc hién theo

cac giai doan sau:

- Pham vi/-j
| S6 lwong

STT Noi dung dich vu Két qua diu ra

 Giai doan 1: Khio sit, tw vin xdy dung pham vi va danh gia tinh d4p ing

'Khio st hién trang theo tiéu|
11 | ; 01 lan
- chuan PCI DSS v4.0
i3 'Tu vén pham vi 4p dung tiéu o1 I3 Béo cdo tu vin pham vi ép dung |
. : an . |
chuan PCI DSS v4.0 tiéu chuan PCI DSS v4.0
Phr:m tich GAP Vav lap ké hoach - Béo odo phin tich GAP
13 khic phuc cac diém chua tuln o1 13 . , .
: ; an - Ké 5 sc didm |
thi theo tiéu chun PCI DSS K hogeh Myde ple che dicm |
' v4.0 (GAP Analysis) _ chua tuan thi

Giai doan 2: Tw van khic phuc cac diém chua dap tng va thuc hién cic hoat dong dam

' bio tuan thi

2.1 L Thuec hign cdc hoat dong dim bdo tuin thii PCI DSS

1 'R quét ASV (ASV Scan) 0llin | Béo cdo ASV Scan



Noi dung dich vu

Pham vi/

Két qua dau ra

: 86 lwgng
‘Ra quét diém yéu bén trong s g e el
; . " Bédo céo ra quét diem yéu tir bén
|2 (Internal vulnerability | 01 1an
| trong
assessment)
B Kiém thi phan tach mang - Béo céo kiém thi chia
| an
‘ (Segmentation pentest) tach 16p mang
4 Ra quét dir liéu thé (CDD Scan) | 01 1an Béo cao ra quét dit 1iéu the
- K& hoach dao tao
Pao tao nhén thirc vé PCI DSS ; -
| 5 ; . 01 lan - Tai liéu dao tao
; ' (Awareness training)
- Béao cao dao tao
' Kiém thir bdo mat ung dung ) 5 o
P 5 X Béo céo kiém thur bao mit g
6 - phan mém 01 lan
_— dung
- (Application pentest)
| 'Review bd lugt tuong lia| o —-r=_ -
7 i ] 101 lan B4o cdo review bo luét tuong Iira
 (Firewall rule set review) §
Ra quét mang khoéng day < ] . .
8 [ - 01 lan Béo céo ra quét mang khong day
 (Wireless scan) ‘
| |, Béo céo kiém thir bao mat ndi
| - Kiém thlr bao mat ndi va ngoai
- . mang
' 9 ‘mang (Internal & External 01 lan . .
‘ ! stk pentest) Béo cdo kiém thtr bao mét ngoai
mang
i Panh gia rii ro pham vi PCI i g Béao cdo danh gia rui ro pham vi
: , an
. - DSS (PCIDSS Risk assessment) PCI DSS
Tu vén xdy dung, stra ddi céc
chinh sach, quy dinh, quy trinh \
11 o . 01 lan
' chua dap ung PCI DSS (Policy
 review)
2.2 Tw vén khic phuc cdc diém GAP tim thiy trong giai doan 1




| i e e Sohrong i
| ThE wes n e A Xkt 8 - Theo dai két qua thyc hién khic
giam sat ‘Elen do khac phuc \’fa phuc GAP
| 1  huéng dan cach thac khac

' phuc cac diém GAP, diém chua

dap Gng tudn tha

- C6 phuong an didu chinh ngay
khi ¢6 phat sinh

1 phuc GAP tim ra sau danh gia | 01 lin B4o c4o danh gid thir
thir (néu c6)
32
1
- DPanh gia chinh thirc cua QSA
- Soan thao bd tai liéu tudn thu - Tuyén b6 tuan thi (AOC)
5 - Dam bao chit lugng béo céo a1 13 - Bao cao tudn tha (ROC)
an
tuén thi - Chirng chi tuan tha PCI DSS
- Cp chimg chi PCIDSS level 1 eyl 1
1.2 Yéu ciu vé thoi gian dy kién trién khai
Téng thoi gian thuc hién dy kién 12 — 18 thang, bao gdm céc giai doan chinh nhw sau:
I G'1al ’doan 1: Khao sat, tu van xdy dung pham vi va danh gid tinh 01 - 03 théng
dap Ung
Giai doan 2: Tu vén khic phuc cac diém chua dép tmg va thyuc ]
IL | hian cac hoat dong dim bo tuan thi 08 12 thdng
IIT | Giai doan 3: Péanh gia va cdp ching chi tuin thii PCI DSS level 1 02 - 03 thang




II. Yéu cu dbi véi ddi tac

Déi tac phai c6 ching chi QSA (Puoc ghi nhan tai trang web chinh thirc cia PCI SSC:
(https:/listings.pcisecuritystandards.org/assessors_and_solutions/qualified security assessor
s) véi cde yéu cau vé kinh nghiém va nang lyc nhu sau:

SIT| Métavémicyduchu thi thidu

A | Yéu cAu vé kinh nghiém

- C6 it nhét 03 hop déng Tu vén va danh gia chimg chi PCI DSS cho cac ngén
hang va té chirc tai chinh khac nhau d3 thuc hién trong cdc nim gén déy (2021,

1 < . . :
2022, 2023), tri gid moi hop dong 16n hon hodc bang 1,5 ty dong (kém ban sao
cac hop dong dé chimg minh).

5 Cung cép dd s6 lugng va chit lugng nhan sy dp tmg yéu ciu cia Nam A Bank
dé trién khai du 4n;

2 Cung cdp ddy di CV cua timg nhén sy tham gia du 4n theo ding yéu ciu tidu

chuéin cia Nam A Bank.

Cam két cac nhén su gi CV khi tham gia thau s& tham gia du 4n toan thoi gian
4 | khi trién khai; hodc c6 nhan sy thay thé tuong duong véi cdc nhin su nay khi cé

thay d6i trong qua trinh trién khai du 4n

B | Ning hre san xuit kinh doanh

C6 gidy phép kinh doanh san pham, dich vu an toan théng tin mang duoc cip béi

B6 thong tin truyén thong

Dugc cong nhén trén trang web chinh thire cia PCI SSC danh cho cic cong ty
6 | cong nghé du nang luc ¢ cép ching chi PCI DSS phién ban méi nhét tinh t6i
thoi diém hién tai (v4)

C6 chi nhanh, trung tdm bao hanh, bio tri, xir Iy su ¢6 tai TPHCM. Nha thau phai
7 | cung cip tai lidu chirng minh ¢6 chi nhanh, trung tim béo hanh, bao tri, xir 1y su
c6 tai TPHCM. (Gidy phép kinh doanh, v.v..)> 01 Trung tdm

C | Néng lue tai chinh

8 | Von diéu 16> 02 ty dong




STT| Mbtavé mic yéu cdu t6i thitu

Loi nhuin trong hai (02) nim gin nhét (kém ban sao bao céo tai chinh chimg

minh) > 0

D | Ning lec nhin sw trién khai chi chét

Giam d6c¢ du an:
- 86 lugng > 01

10 . )
- Co6 it nhat 10 ndm kinh nghiém trong linh vyc tu van gii phdp bao mét

- Chung chi: CCIE, CCNP hoic tuong duong.

Chuyén gia tu vén truéng:
- 86 lugng > 01

11| . C6 it nhat 7 nam kinh nghiém trong linh vue tu vén, danh gi4 tuin thi céc tidu
chuén An toan thong tin quéc té (PCI DSS, ISO 27001, v.v.)

- Chung chi: PCI QSA, CISM, ISO 27001:2022 Lead Auditor

Trudng nhém do quét va kiém thir bao mat:

- 86 lugng > 01
12 , :
- Co6 it nhat 5 nam kinh nghiém trong linh vire do quét va kiém thir bao mat

- Ching chi: OSCP, OSWE

Chuyén gia tur van giai phap:
- S6 lwong > 01

13 | . C6 it nhit 10 ndm kinh nghiém trong linh vyrc An toan thong tin va tu vén giai

phép bao mat
- Ching chi: CCSP, CISM

III. Mt sb yéu ciu vé Ho so chao gia (HSCG) ’ ‘
- H0 so chao gid phai dugc déng goéi trong phong bi dan kin, cac gidy t¢ trong Ho so
phai cé chir ky ciia Nguoi dai di¢n theo phdp ludt va dong du cia Cong ty. Hb so
chao gia bao gdbm 01 ban gbe va 02 ban sao;

- Ho6 so chao gia bao gdm:



+ Hb so ning lyc cia Nha cung cip: B4o céo tai chinh 02 nim gin nhét, Gidy
chitng nhén dang ky kinh doanh, Gidy phép ding ky ma s thué, To khai quyét
toan thué thu nhap doanh nghiép nam gan nhét;

Tai liéu chimg minh chét lugng dich vu (néu co);

Trinh bay 19 trinh trién khai chi tiét bang biéu d6 Gantt.

Trinh bay chi tiét rd s6 luong ngdy cong (man-day), s6 lwong nhan sy timg vi tri
trong du an.

+ Trinh bay chi tiét hd so ning lwc ciia thanh vién ban trién khai dy 4n.

+ Bang chao gid chi tiét.

- Pdng tién trong hd so chio gia: Bing déng Viét Nam, gia chao phai bao gbm tat ca
cac khoan thué, phi can thiét:
- Hb so chao gia phai ¢6 hiéu luc tdi thiéu 60 ngay;
- Thoi han bao hanh cho dich vu téi thiéu 1a 12 thang, tinh tir ngay nghiém thu ban
giao dich vu.
IV. Théi gian va dia diém nhan HSCG
- Thoi gian giri HO so chao gia: Trudge 17h00 gio ngay 2.5../10/2024.

Cac Ho so gtri sau thoi gian néu trén, Nam A Bank s& xem xét chép nhan hodc khéng

chép nhan tiy theo tinh hinh thyc té va phit hop véi quy dinh.

- Noi nhan Hb so: Phong An ninh théng tin, Nam A Bank tai s6 201-203 Cach Mang

Thang T4m, P.04, Q.3, Tp. H5 Chi Minh.

Nam A Bank kinh mdi Quy Céng ty quan tim ndp Ho so chio gia theo thoi gian va dia

chi néu trén.

Cdc vuong mdc trong qud trinh ldp Hé so chao gid, Quy Cong ty vui long lién hé Phong
An ninh théng tin — Ong Nguyén Anh Diing (DT: 0827 827 777) )
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